
 

Киберпреступление – это преступная 

деятельность, целью которой является 

неправомерное использование компьютера, 

компьютерной сети или сетевого 

устройства. 

Киберпреступники используют хакерское 

программное обеспечение и другие 

технологические средства для кражи 

данных и денег, обмана частных лиц и 

предприятий и сбоя работы сервисов. 

 

Если вы стали жертвой 

киберпреступления: 

* сообщите родителям, 

* сообщите в полицию, 

* в случаях, когда вам звонит сотрудник 

банка и запрашивает персональные 

данные, или вы перечислили денежные 

средства мошеннику, сообщите в 

техподдержку вашего банка 
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Несколько советов о том, как 

обезопасить себя от преступного 

посягательства кибермошенников: 

1. Всегда проверяйте полученную 

информацию 

2. Не переходите по неизвестным ссылкам 

3. Не перезванивайте по неизвестным и 

сомнительным номерам 

4. Если получили сообщение о том, что 

родственник попал в беду, срочно 

свяжитесь с ним напрямую 

5. Не храните данные банковских карт на 

компьютере или в смартфоне 

6. Не сообщайте свои персональные 

данные кому-либо, в том числе:  
· номера, ПИН-коды и другие реквизиты 

банковских карт,  

· номер паспорта,  

· логины и пароли доступа,  

· коды, которые банк направляет вам в виде 

СМС-сообщений 

7. Не передавайте никому свою 

банковскую карту, сотовый телефон, иные 

технические устройства 

8. Помните, что работник банка никогда не 

спросит данные вашей карты 

9. При совершении покупок в интернете, 

старайтесь не перечислять деньги 

дистанционно, пока не убедитесь в 

благонадежности продавца.   

 



 

   

Виды кибер-
преступлений

Груминг

Связан с сексуальными 
домогательствами к 

несовершеннолетним. В 
процессе могут использоваться 

различные методы общения: 
смс, социальные сети, 

электронная почта, чаты и 
форумы. 

Кибербуллинг

Это использование 
компьютеров и подключенных 
устройств для домогательств, 

унижения и запугивания 
личностей. 

Терроризм

Группировки экстремистской 
направленности и 

воинственные народы все 
чаще используют 

киберпространство для 
запугивания, распространения 

пропаганды и иногда 
нанесения вреда IT-
инфраструктурам.

Социальные и политически 
мотивированные 

киберпреступления

Некоторые типы киберпреступлений 
направлены на изменения 

настроений в политической среде 
или нанесение намеренного вреда 
или снижения влияния отдельных 

личностей или группы людей. 

Спам

Чрезвычайно распространенный 
и многовариантный тип 

киберпреступлений. Сюда входит 
массовая рассылка по 

электронной почте, смс, 
мессенджерам и другим каналам 

коммуникации. 

Нарушение авторского 
права

Это одна из наиболее 
распространенных форм 

киберпреступлений. В первую 
очередь в эту категорию попадает 
выкладка в общий доступ музыки, 
фотографий, фильмов, книг и т. д. 

без согласия авторов. 

Фишинг

Злоумышленники отправляют 
письмо по электронной почте от 
имени легитимной организации 

(банка, налоговой службы, 
популярного интернет магазина и 

т. д.), и принуждая получателя 
перейти по ссылке, овладевают 

персональными данными 
пользователя, зачастую 

банковскими.


